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14. TCP/IP-Prinzip
14.1 Einleitung:

TCP/IP … Transmission Control Protokoll / Internet Protokoll

TCP/IP ist eine Sammlung von Kommunikationsprotokollen, die u. a. den Datenaustausch zwischen Computern im Internet regeln. 

14.2 Netzstruktur

TCP/IP-Netzwerke sind nicht hierarchisch aufgebaut, d. h. es gibt keine oberste Instanz oder zentralen Knoten, den alle Daten passieren müssen. Dieser Knoten würde das Netz verwundbar machen (falls der Zentralkonten ausfallen würde, würde das gesamte Netz „stehen“). 

14.3 Datentransport

Die zu übertragenden Nachrichten werden vom Sender in durchnummerierte Pakete gleicher Größe aufgeteilt. Der wesentliche Vorteil liegt darin, dass nicht jedes Paket die gleiche Route zum Empfänger wählen muss, sondern sich den Weg aussucht, der im Moment am wenigsten Verkehr (Traffic) hat. Dadurch werden alle vorhandenen Leitungen gleichmäßig ausgelastet, das macht eine Überlastung einer der Leitungen unwahrscheinlich. Sind alle Pakete beim Empfänger angekommen, so kann dieser sie wieder in der richtigen Reihenfolge entpacken/zusammenfügen. Wenn ein Paket nicht ankommt oder beschädigt ist, kann der Empfänger vom Sender dieses Paket noch mal, es muss nicht noch mal die gesamte Nachricht übertragen werden. 

14.4 Adressierung

Jeder Teilnehmer (Rechner) im Netzwerk braucht eine eindeutige einmalige Adresse, die sogenannte IP-Adresse. Die IP-Adresse besteht aus 4 Byte (32 Bit), jedes Byte hat einen Wertebereich von 0-255, die 4 Bytes werden durch Punkte voneinander getrennt.

Bsp.:  10010001.00001010.00100010.00000011 = 145.10.34.3

Das Internet ist ein weltweiter Verbund von Computernetzen, es verbindet die einzelnen Teilnetze miteinander. Die Verbindung der verschiedenen Teilnetze wird durch sogenannte Router hergestellt. Jeder Rechner im Internet gehört eindeutige zu einem Teilnetz, diese Tatsache hat Auswirkungen auf die Gestalt der IP-Adressen. Jede IP-Adresse besteht nämlich aus zwei Teilen, einem Netzteil (adressiert das Teilnetz) und einem Hostteil (adressiert den Rechner im Teilnetz). Wegen der verschiedenen Netzgrößen gibt es sogenannte Netzklassen:

· Class-A Adressen: 
große Netze mit sehr vielen Hosts

· Class-B Adressen: 
für mittelgroße Netzwerke

· Class-C Adressen: 
kleine lokale Netze mit wenigen Hosts

· Class-D Adressen: 
für Multicast-Adressen

· Class-E Adressen: 
für zukünftige Anwendungen reserviert

Bsp.: 192.168.7.23


Die Adressierung des Netzwerks liegt in den vorderen Bytes (bei Class-A nur im ersten Byte), in den restlichen Bytes liegt die Adressierung des Hosts im Netzwerk. Anhand der Netzadresse werden die Nachrichten dann zum entsprechenden Netz durchgeroutet, im Netz wird dann die Nachricht aufgrund des Hostteils der IP-Adresse dem entsprechenden Empfänger zugestellt. 

Es gibt IP-Adressbereiche die für LAN (Local Area Network) reserviert sind (192.168.0.0 – 192.168.255.255), diese Adressen kommen im Internet nicht vor, da sie von den Routern nicht durchgeroutet werden. Diese Adressen werden z.B. für firmeninterne Intranets verwendet, wenn man das Intranet an das Internet anbinden will, muss das über einen Router erfolgen, der eine Adressübersetzung durchführt (NAT = Network Adress Translation, siehe 14.7).

14.5 Portnummer

Man kann die Portnummern folgendermaßen erklären. Der Netzteil der IP-Adresse würde bei einer Telefonnummer der Ortsvorwahl entsprechen, der Hostteil der IP-Adresse würde der Rufnummer entsprechen und die Portnummer würde der Durchwahl/Klappe entsprechen. 

Die Portnummern ermöglichen das Ansprechen verschiedener Dienste zur gleichen Zeit (z.B.: HTTP und FTP). Zusammen mit den IP-Adressen bilden die Portnummern Kommunikationsendpunkte (sogenannte Sockets).

145.10.34.3:2000


14.6 Subnet Mask

Die Subnet Mask ist vom Format her gleich wie ein IP-Adresse aufgebaut (000.000.000.000) und gibt an, zu welchem Netz der Computer gehört. Hierbei muss man wissen, dass das Internet aus vielen Netzen besteht, die einander zum Großteil untergeordnet sind. 

Die Subnetmask legt fest, welcher Teil der gesamten IP-Adresse das Netzwerk festlegt. Jene Bits der Subnetmask, die einen 1 aufweisen geben das Netzwerk, und jene mit einer 0 die Rechnernummer innerhalb dieses Netzwerk an.

Beim Senden eines Pakets an einen anderen Rechner, werden die eigene und die Zieladresse jeweils mit der Subnetmask bitweise verundet. Ist das Ergebnis gleich liegt der Zielrechner im selben Netzwerk, das Paket wird direkt im LAN an diesen Rechner gesendet. Bei einem ungleichen Ergebnis wird das Paket an den zugehörigen Router (Standardgateway) und damit ins Internet gesendet.

Bsp.:

Absender: 192.168.4.1     = 
11000000. 10101000.00000100.00000001

Empfänger: 192.168.7.3   = 
11000000. 10101000.00000111.00000011

Subnetmask: 255.255.248.0 = 
11111111.11111111.11111000.00000000


14.7 NAT … Network Adress Translation

Über NAT ist es möglich, in einem lokalen Netzwerk mit inoffiziellen IP-Adressen (IP-Adressen, die nicht im Internet gültig sind) zu arbeiten und trotzdem vom LAN aus auf das Internet zuzugreifen. Dazu werden die inoffiziellen IP-Adressen von einem entsprechenden Gerät oder einer Software in offizielle IP-Adressen übersetzt. Dies spart zum einen offizielle IP-Adressen, die nicht in unbegrenzter Anzahl zur Verfügung stehen. Zum anderen wird dadurch ein gewisser Schutz (Firewall) für das lokale Netzwerk gegen Zugriffe von außen aufgebaut.
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