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Use SSH to access a blocked port
Die MySQL-Datenbank akzeptiert ausschließlich lokale Verbindungen. Über den zur Verfügung 
gestellten SSH Zugang und den SSH Client, sind wir in der Lage einen „weitergeleiteten“ Port zu 
öffnen. Sämtliche Verbindungen auf den lokal geöffneten Port werden dabei über SSH an den 
entfernten Rechner weitergeleitet und von diesem ausgeführt. Somit sind wir in der Lage auf 
unserem Rechner eine lokale Verbindung zur entfernten MySQL-Datenbank aufzubauen.

SSH Client Parameter: -L [bind_address:]port:host:hostport

Lösung des Beispiels:
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Use SSH to bypass firewall
In diesem Szenario sind abgesehen von SSH (Port 22) und DNS (Port 53) sämtliche Verbindungen 
gesperrt. Über den SSH Client und dessen Funktion „dynamisches Portforwarding“ lässt sich ein 
lokaler Port erzeugen, der als Proxy agiert und Verbindungen über die SSH Verbindung an den 
entfernten Rechner weiterleitet und Proxy-typisch von dort ausgeführt werden. Nach Eintragung des 
Proxys in unserem Browser, sind wir in der Lage die Firewall zu umgehen.

SSH Client Parameter: -D [bind_address:]port

Lösung des Beispiels:
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Block SMTP using firewall rules
Bei diesem Task ist es unsere Aufgabe den Port für SMTP (Port 25) zuerst zu sperren und 
anschließend diese Sperre über den bereitgestellten SSH Zugang zu umgehen. Das Sperren des 
Ports geschieht über die im GNU/Linux-Kernel integriertes Framework bzw. Hooksystem 
„netfilter“, die Netzwerkpakete abfangen und manipulieren kann, sowie dessen Userspace-
Programm „iptables“, das zur Konfiguration dient.

netfilter/iptables besteht im wesentlichen aus Tabellen, die einem Zweck dienen. Diese Tabelle 
bestehen aus einzelnen Ketten, wie beispielsweise für ein-, ausgehende und weitergeleitete Pakete. 
In diese Ketten können Regeln eingefügt werden, die bei Auslösung eine Aktion bzw. einen Sprung 
ausführen. Die Ketten werden sequentiell abgearbeitet.

Zur Blockierung des Ports für das Protokoll TCP (SMTP verwendet ausschließlich TCP) haben wir 
folgenden Befehl verwendet: iptables -t filter -A FORWARD -p tcp –dport 25 
-j DROP

-t filter ...definiert die Tabelle, wobei die Tabelle „filter“ standardmäßig genutzt wird und 
der Parameter somit weggelassen werden kann

-A FORWARD ...hängt die Regel an die Kette „FORWARD“ an (append)

-p tcp ...unsere Regel behandelt nur Pakete des TCP-Protokolls

--dport 25 ...definiert den Zielport, den unsere Regel behandelt. Dieser muss 25 sein

-j DROP ...wenn alle Bedingungen zutreffen, springe zu diesem Ziel. DROP ist ein 
vordefiniertes Ziel, wodurch unser Paket nicht weiter vom System behandelt wird.

Teil 2 des Task wird wie Aufgabe #1 gelöst.
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Lösung des Beispiels:
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Configure a NAT
Ähnlich wie im Beispiel zuvor sollen wir mithife von netfilter/iptables arbeiten und ein 
funktionierendes NAT (Network Address Translation) konfigurieren und dieses testen. Um dies zu 
realisieren, besitzt netfilter die Tabelle NAT, die die Adressen vor dem Routing entsprechend 
umschreiben. Zudem besitzt die Tabelle Ketten, die vor und nach einer Entscheidung betreffend 
dem Routing betrachtet werden.

Um ein NAT zu konfigurieren benötigen wir 2 iptables Befehle:

iptables -A FORWARD -j ACCEPT

Dieser Befehl fügt eine Regel an das Ende der Kette „FORWARD“ der Tabelle 
„filter“ (default) ein, der das Weiterleiten von Paketen von und zu allen Netzwerkinterfaces 
erlaubt. Hat man zusätzlich Netzwerkinterfaces, die Pakete nicht weiterleiten sollen, kann 
man diese Regel durch 2 spezifischere Regeln ersetzen (-i ethX und -o ethY).

Anmerkung: Üblicherweise ist das Weiterleiten von Pakete im Linux Kernel deaktiviert. Dies 
muss über den Kernel-Paramater net.ipv4.ip_forward aktiviert werden, ist in dieser 
Testumgebung für uns aber bereits durchgeführt worden.

iptables -t nat -A POSTROUTING -o eth1 -j MASQUERADE

Dieser Befehl fügt eine Regel an das Ende der Kette „POSTROUTING“ der Tabelle „nat“ ein, 
wobei alle Pakete die das Netzwerkinterface „eth1“ verlassen, maskieren werden. Beim 
Maskieren trägt die Firewall bzw. der Router seine eigene Adresse als Quelladresse ein.
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Lösung des Beispiels:
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Screenshot: Alle Aufgabe gelöst
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