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Vorbereitung
Unsere Aufgabe ist es, die HTTP-Anfragen an Google Analytics umzulenken und statt dessen unser 
eigenes Javascript auszuliefern, das die Anfragen anzeigt und/oder speichert.

Wir benötigen für diese Aufgabe eine Webserver-Software, die das Javascript per HTTP ausliefert. 
Da auf meinem Rechner bereits Apache Version 2.2.4 installiert ist, muss dieser lediglich 
entsprechend konfiguriert werden.

Um die Zugriffen auf Google Analytics zu speichern, wird anstatt einer Javascript-Datei, eine PHP-
Datei vom Webserver ausgeliefert. Die PHP-Datei soll die Daten des Besuchers in einer CSV-Datei 
speichern.

Die Umlenkung der Domain von Google Analytics auf unseren Webserver wird über die 
Datei /etc/hosts bewerkstelligt.

Konfiguration des Webservers
Damit der Webserver Anfragen für eine Domain überhaupt annimmt, muss ein entsprechender 
VirtualHost erzeugt werden. Google Analytics verwendet die Domain „www.google-analytics.com“ 
bei HTTP und „ssl.google-analytics.com“ bei HTTPS. Über die Direktive ServerName und 
ServerAlias können wir entsprechende Domains für den VirtualHost bzw. direkt sämtliche 
Subdomains einer Domain akzeptieren.

Da Google Analytics kürzlich den Namen des einzubindenen Javascripts geändert hat und dies 
jederzeit wieder vorkommen kann, definieren wir über die Direktive AliasMatch, dass sämtliche 
Anfragen für den VirtualHost an unser PHP-Script geschickt werden, unabhängig von der 
tatsächlichen URL.
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PHP-Script
Das PHP-Script hat die Aufgabe jede Auslieferung des Javascript-Codes an einen Browser zu 
protokollieren. Abgesehen von dem Zeitpunkt der Auflieferung wird die IP-Adresse, der 
dynamische Port, die angefragte URL, den HTTP Referer und User Agent sowie sämtliche Cookies 
für diese Domain im CSV-Format am Webserver selbst gespeichert.

Erstellen des Dokument-Verzeichnisses
Diese Subaufgabe ist schnell erledigt. Das Verzeichnis (DocumentRoot) für den VirtualHost wird 
erstellt, das PHP-Script in das Verzeichnis kopiert und eine leere CSV-Datei erstellt. Damit der 
Webserver in diese Datei schreiben kann, muss noch der Besitzer geändert werden.

4



Starten des Webservers
Dieser Punkt geht ebenfalls sehr schnell, da er nur aus einem Befehl besteht.

Umlenkung der Domain
Die Umlenkung der Domain bzw. Hostnames kann über mehrere Mechanismen erfolgen. Die 
einfachste ist die Manipulation der Datei /etc/hosts. Die Datei existiert auf allen derzeit relevanten 
Systemen, undbenötigt keinerlei Aktivierung. Sie besteht aus einer Auflistung von IP-Adressen und 
dazugehörigem Hostname. Scheint ein aufzulösender Hostname in dieser Datei auf, wird direkt die 
dazugehörige IP-Adresse zurück geliefert. Ist der Hostname nicht enthalten, wird er ganz 
gewönhlich über das DNS System aufgelöst.
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Aufruf verschiedener Webseiten sowie Auswertung der CSV-Datei
Die Umlenkung wurde zur Datengewinnung einige Stunden aktiviert und üblich mit dem Browser gesurfed.

Folgend ein Auszug der dabei gesammelten Daten:

Zeitstempel IP-Adresse Port URL HTTP Referer User Agent
1256146793 127.0.0.1 50698 /urchin.js http://pastie.org/663812 Mozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256146808 127.0.0.1 50707 /ga.js http://flash.plasticthinking.org/ Mozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256146812 127.0.0.1 50707 /ga.js http://flash.plasticthinking.org/ Mozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256146839 127.0.0.1 58444 /ga.js http://ask.metafilter.com/80862/how-split-a-string-in-bashMozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256146883 127.0.0.1 58487 /ga.js http://blogoscoped.com/archive/2007-12-13-n83.htmlMozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256147197 127.0.0.1 33199 /ga.js http://www.geekology.co.za/blog/2009/02/bash-script-to-split-single-csv-file-into-multiple-files-with-headers/Mozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256149236 127.0.0.1 37575 /ga.js http://www.google.com/talk/ Mozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256149246 127.0.0.1 37575 /ga.js http://www.google.com/support/forum/p/Talk/thread?tid=12547027e1d0db93&hl=enMozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256149273 127.0.0.1 37584 /ga.js http://www.google.com/support/forum/p/Talk/label?lid=070b37ec5fcc4c89&hl=enMozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256149312 127.0.0.1 37585 /ga.js http://www.google.com/support/forum/p/Talk/thread?tid=089ae52d97176669&hl=enMozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256149333 127.0.0.1 37586 /ga.js http://www.google.com/support/forum/p/Talk/thread?tid=7fd9858976babafa&hl=enMozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256149344 127.0.0.1 37586 /ga.js http://www.google.com/support/forum/p/Talk/label?lid=070b37ec5fcc4c89&hl=en&start=20Mozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256149349 127.0.0.1 37586 /ga.js http://www.google.com/support/forum/p/Talk/thread?tid=12095457debab963&hl=enMozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256150104 127.0.0.1 53518 /ga.js http://twitpic.com/mdfpn Mozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256150117 127.0.0.1 53518 /ga.js http://twitter.com/FlorianGasser Mozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256150124 127.0.0.1 56003 /ga.js http://twitter.com/FlorianGasser Mozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256151067 127.0.0.1 44389 /ga.js http://mail.google.com/support/bin/answer.py?hl=en&ctx=mail&answer=29795Mozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256151100 127.0.0.1 44392 /ga.js http://www.google.at/intl/en/options/ Mozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256151111 127.0.0.1 44392 /ga.js http://www.google.com/talk/ Mozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256151118 127.0.0.1 44392 /__utm.gif?utmwv=1.3&utmn=1563246474&utmcs=UTF-8&utmsr=1920x1200&utmsc=24-bit&utmul=en-us&utmje=1&utmfl=9.0%20r115&utmcn=1&utmdt=Google%20Talk&utmhn=www.google.com&utmhid=138569346&utmr=0&utmp=/talk/about.html&utmac=UA-18021-3&utmcc=__utma%3D173272373.1563246474.1256151119.1256151119.1256151119.1%3B%2B__utmz%3D173272373.1256151119.1.1.utmccn%3D(direct)%7Cutmcsr%3D(direct)%7Cutmcmd%3D(none)%3B%2Bhttp://www.google.com/talk/about.html Mozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256151129 127.0.0.1 44392 /ga.js http://www.google.com/talk/ Mozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256152734 127.0.0.1 38362 /__utm.gif?utmwv=4.5.8&utmn=139977012&utmhn=gameinformer.com&utmcs=UTF-8&utmsr=1920x1200&utmsc=24-bit&utmul=en-us&utmje=1&utmfl=9.0%20r115&utmcn=1&utmdt=Infinity%20Ward%20Responds%20To%20PC%20Fanboys%27%20Dedicated%20Server%20Woes%20-%20News%20-%20GameInformer.com&utmhid=553673560&utmr=-&utmp=%2Fb%2Fnews%2Farchive%2F2009%2F10%2F20%2Fmodern-warfare-2-dedicated-server-response.aspx&utmac=UA-10915966-1&utmcc=__utma%3D80872833.1698754925.1256152735.1256152735.1256152735.1%3B%2B__utmz%3D80872833.1256152735.1.1.utmcsr%3D(direct)%7Cutmccn%3D(direct)%7Cutmcmd%3D(none)%3Bhttp://gameinformer.com/b/news/archive/2009/10/20/modern-warfare-2-dedicated-server-response.aspxMozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256153724 127.0.0.1 60670 /__utm.gif?utmwv=4.5.8&utmn=561526153&utmhn=twitpic.com&utmcs=UTF-8&utmsr=1920x1200&utmsc=24-bit&utmul=en-us&utmje=1&utmfl=9.0%20r115&utmcn=1&utmdt=Was%20Prof.%20Greenfield%20erwartet...%20%23mobilefuturetalk%20on%20Twitpic&utmhid=1176679224&utmr=-&utmp=%2Fmdo43&utmac=UA-1618034-6&utmcc=__utma%3D11231409.1716625466.1256153725.1256153725.1256153725.1%3B%2B__utmz%3D11231409.1256153725.1.1.utmcsr%3D(direct)%7Cutmccn%3D(direct)%7Cutmcmd%3D(none)%3Bhttp://twitpic.com/mdo43 Mozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256157613 127.0.0.1 45259 /__utm.gif?utmwv=4.5.8&utmn=1049493306&utmhn=www.webhostingtalk.com&utmcs=ISO-8859-1&utmsr=1920x1200&utmsc=24-bit&utmul=en-us&utmje=1&utmfl=9.0%20r115&utmcn=1&utmhid=983511996&utmr=http%3A%2F%2Fwww.google.at%2Fsearch%3Fq%3Dtoo%2Bmany%2Bmessages%2Bin%2Bthis%2Bconnection%26ie%3DUTF-8&utmp=%2Fshowthread.php%3Ft%3D619092&utmac=UA-256751-3&utmcc=__utma%3D151190719.1507351419.1256157614.1256157614.1256157614.1%3B%2B__utmz%3D151190719.1256157614.1.1.utmcsr%3Dgoogle%7Cutmccn%3D(organic)%7Cutmcmd%3Dorganic%7Cutmctr%3Dtoo%2520many%2520messages%2520in%2520this%2520connection%3Bhttp://www.webhostingtalk.com/showthread.php?t=619092Mozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256157613 127.0.0.1 45259 /__utm.gif?utmwv=4.5.8&utmn=1105133246&utmhn=www.webhostingtalk.com&utmt=var&utmac=UA-256751-3&utmcc=__utma%3D151190719.1507351419.1256157614.1256157614.1256157614.1%3B%2B__utmz%3D151190719.1256157614.1.1.utmcsr%3Dgoogle%7Cutmccn%3D(organic)%7Cutmcmd%3Dorganic%7Cutmctr%3Dtoo%2520many%2520messages%2520in%2520this%2520connection%3B%2B__utmv%3D151190719.Guest%252FNot%2520Logged%2520In%3Bhttp://www.webhostingtalk.com/showthread.php?t=619092Mozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256157629 127.0.0.1 44568 /urchin.js http://markmail.org/message/iuwev2edbbd53wfzMozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256157647 127.0.0.1 44585 /__utm.gif?utmwv=4.5.8&utmn=834084792&utmhn=forums.cpanel.net&utmcs=ISO-8859-1&utmsr=1920x1200&utmsc=24-bit&utmul=en-us&utmje=1&utmfl=9.0%20r115&utmcn=1&utmdt=421%20too%20many%20messages%20in%20this%20connection%20-%20cPanel%20Forums&utmhid=325373671&utmr=http%3A%2F%2Fwww.google.at%2Fsearch%3Fq%3Dtoo%2Bmany%2Bmessages%2Bin%2Bthis%2Bconnection%26ie%3DUTF-8&utmp=%2Ff43%2F421-too-many-messages-connection-89657.html&utmac=UA-8720875-1&utmcc=__utma%3D253046942.912648862.1256157647.1256157647.1256157647.1%3B%2B__utmz%3D253046942.1256157647.1.1.utmcsr%3Dgoogle%7Cutmccn%3D(organic)%7Cutmcmd%3Dorganic%7Cutmctr%3Dtoo%2520many%2520messages%2520in%2520this%2520connection%3Bhttp://forums.cpanel.net/f43/421-too-many-messages-connection-89657.htmlMozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256157647 127.0.0.1 44585 /__utm.gif?utmwv=4.5.8&utmn=1060376300&utmhn=forums.cpanel.net&utmt=var&utmac=UA-8720875-1&utmcc=__utma%3D253046942.912648862.1256157647.1256157647.1256157647.1%3B%2B__utmz%3D253046942.1256157647.1.1.utmcsr%3Dgoogle%7Cutmccn%3D(organic)%7Cutmcmd%3Dorganic%7Cutmctr%3Dtoo%2520many%2520messages%2520in%2520this%2520connection%3B%2B__utmv%3D253046942.usergroup-1-Unregistered%2520%252F%2520Not%2520Logged%2520In%3Bhttp://forums.cpanel.net/f43/421-too-many-messages-connection-89657.htmlMozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256160954 127.0.0.1 35096 /__utm.gif?utmwv=4.5.8&utmn=83319896&utmhn=twitter.com&utmt=var&utmac=UA-30775-6&utmcc=__utma%3D43838368.1424842605.1256160955.1256160955.1256160955.1%3B%2B__utmz%3D43838368.1256160955.1.1.utmcsr%3D(direct)%7Cutmccn%3D(direct)%7Cutmcmd%3D(none)%3B%2B__utmv%3D43838368.Logged%2520In%3Bhttp://twitter.com/club2 Mozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
1256160954 127.0.0.1 35096 /__utm.gif?utmwv=4.5.8&utmn=1797953173&utmhn=twitter.com&utmt=var&utmac=UA-30775-6&utmcc=__utma%3D43838368.1424842605.1256160955.1256160955.1256160955.1%3B%2B__utmz%3D43838368.1256160955.1.1.utmcsr%3D(direct)%7Cutmccn%3D(direct)%7Cutmcmd%3D(none)%3B%2B__utmv%3D43838368.lang%253A%2520en%3Bhttp://twitter.com/club2 Mozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110906 Ubuntu/7.10 (gutsy) Firefox/3.0.3
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