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Aufgabenstellung und Vorbereitung

Teil der Aufgabe ist es, ein ,,man in the middle“-Szenario aufzubauen, IP-Pakete diverser Protokolle
aufzuzeichnen und diese zu analysieren. Fokus soll ins besonders auf Logindaten liegen.

Um einen ,,man in the middle“-Angriff zu ermoglichen, ist ein zusitzlicher Angreifer-PC
notwendig, der als als Bridge (oder Router) agiert, der Pakete vom und zum Benutzer-PC empfangt
und diese transparent an sein entsprechendes Ziel weiterleitet.

In der Aufgabenstellung ist der Angreifer-PC als Bridge zu konfigurieren. Dies funktionierte jedoch
auf unserem Angreifer-PC, dessen Betriebssystem GNU/Linux ist, nicht. Die Verbindung zum
Benutzer-PC via WLAN im AdHoc-Modus funktionierte zwar, doch sobald die 2 Endpunkt-
Interfaces der Bridge hinzugefiigt wurde, war kein Ping mehr moglich. Merkwiirdigerweise
funktionierte die IP-Zuweisung via DHCP, dessen Pakete ebenfalls durch die Bridge geroutet
werden. Nach genauerer Recherche stellte sich heraus, das alle der Bridge zugewiesenen Interfaces,
das dynamische Andern der MAC-Adresse unterstiitzen miissen, was unsere Intel WLAN-Karte
nicht unterstiitzte.

Daher haben wir uns fiir eine alternative Konfiguration entschieden, bei der der Angreifer-PC als
Router dient und ein NAT (,, Network Adress Translation ©) aufbaut. Somit ist das Szenario,
abgesehen von unterschiedlichen Subnetzen der 2 PCs, gegeben. Wie man ein NAT mit iptables
unter Linux konfiguriert, ist auch Teil der Aufgabe ,,firewall* und wird daher nicht ndher behandelt.

Paketaufzeichnung und Tools

Zur Aufzeichnung der Datenpakete sowie zur Auswertung des TCP/UDP-Streams wurde das
Opensource Tool Wireshark verwendet, das unter der Lizenz GPL entwickelt wird. Hierzu wird
Wireshark gestartet, in den Options das entsprechend Ethernet Interface ausgewihlt und die
Aufzeichnung gestartet.

Alle ein und ausgehenden Pakete dieses Interfaces bekommen eine fortlaufende Nummer
zugewiesen und werden direkt angezeigt in einer Tabelle angezeigt. Zudem wird iiblicherweise die
IP-Adresse der Quelle und des Ziels sowie der Port und einige Informationen aufgelistet. Genauere
Details erhélt man iiber das klicken auf das jeweilige Datenpaket. Zudem kann man sich, sofern fiir
das jeweilige Protokoll unterstiitzt, alle Nutzdaten der einzelnen Pakete in einem eigenem Fenster
anzeigen lassen.



Informationen zu dem ausgewihlten Paket:

(Untitled) - Wireshark == sz
File Edit Wiew Go Capture Analyze Statistics Help
B il & | 2 E00m= X00500 EE AAKRE WE 9
Elfilter: I u o Expression... l [ Clear l qfﬁpply l

No. . | Time ‘ Source | Destination | Protocol | Info
194 1.477395 . 1ar. 189,114 197.1b68.09.10 HTTF ATTF/ 1.1 394 NOT MoaoiTied
185 1.477526 192.168.0.10 217.147.180.114 TCP 55927 > www [ACK] Seq=564 Ack=179 Win=6912 Len=0
106 1.477653 192.168.0.180 217.147.180.114 GET /images/navwhatwedo.gif HTTP/1.1

107 1 Aoaan 417 147 108 114 1nY 1€0 A 1A Trn tmms ~ EENTIO FAFK] Coam—1 A~L_CEE Liia_TAAA | An_0 TC

b Frame 106 (629 bytes on wire, 629 bytes captured)
b Ethernet II, Src: GlobalDa_dd:86:82 (00:17:a4:dd:86:82), Dst: Micro-St Oc:7e:3f (00:11:09:0¢:7e:3f)
b Internet Protocol, Src: 192.168.0.10 (192.168.0.10), Dst: 217.147.180.114 (217.147.1808.114)
< Transmission Control Protocol, Src Port: 55927 (55927), Dst Port: www (80), Seq: 564, Ack: 179, Len: 563
Source port: 55927 (55927)
Destination port: www (80)

Sequence number: 564 (relative sequence number)
[Next sequence number: 1127 (relative sequence number)]
Acknowledgement number: 179 (relative ack number)

Header length: 32 bytes
b Flags: 0x18 (PSH, ACK)
Window size: 6912 (scaled)
P Checksum: 8x5112 [validation disabled]
b Optiens: (12 bytes)
~ Hypertext Transfer Protocol
Request Method: GET
Reguest URI: /images/navwhatwedo.gif
Request Version: HTTP/1.1
Host: www.checkupdown.com\ri\n
User-Agent: Mozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.3) Gecko/2008110986 Ubuntu/7.10 (gutsy) Firefox/3.0.3\
Accept: image/png,image/*;q=0.8,*/%;q=0.5\r\n
Accept-Language: de-at,de;q=0.7,en;g=0.3\r\n -

040
2050
2060
8070 77 2e 63 68 65 63 6b 75 70 64 6f 77 6e 2e 63 6f w.checku pdown.co
8080 6d @d Ga 55 73 65 72 2d 41 67 65 6e 74 3a 20 4d m..User- Agent: M
8090 6f 7a 69 6c bc 61 2f 35 2e 30 20 28 58 31 31 3b  ozilla/5 .0 (X11;
80a@ 20 55 3b 20 4c 69 6e 75 78 20 78 38 36 5f 36 34 U; Linu x x86_64

Proto Init {}, 38 bytes | [P: 208 D: 208 M: O Drops: 0

K

»Follow TCP Stream® zum Anzeigen der Nutzdaten des Streams:

(Untitled) - Wireshark

File Edit View Go Capture Analyze Statistics Help
=y FE00= X000 0EEH AAAH B
Elfilter: I l;] <k Expression... nglearlQﬁﬁpply]
No. . | Time | Source | Destination | Protocol | Info Z
194 1.477/5495 17,147 .189.114 19Z.1b8.09. 19 HATTF HTTF/L. 1 304 NOT FOOLITIEd
105 1.477526  192.168.0.10 217.147.180.114 TCP 55927 > www [ACK] Seq=564 Ack=179 Win=6912 Len=0
1 GET /images/navwigse - ! 1
107 1.480092  217.147.180.114 192.168.0.10 TCP waw > 55928 [ACK] :tr:i::’:k:;:‘::fc'?[mggle} TS
108 1.480489  217.147.180.114 192.168.0.10 HTTP HTTP/1.1 304 Not
109 1.480510  192.168.0.10 217.147.180.114 TCP 55928 > www [ACK *:fEP'VraESa”'FtIﬁ;r =0
110 1.480638  192.168.0.10 217.147.180.114 HTTP GET /images/navt P Sl o .
111 1.486206  217.147.180.114 192.168.0.10 TCP www > 55929 [ACK v TS
112 1.486486  217.147.180.114 192.168.0.10 HTTP HTTP/1.1 304 Not
113 1.486508  192.168.0.10 217.147.180.114 TCP 55920 > www [ACK =0
114 1.486637  192.168.0.10 217.147.180.114 HTTP GET /images/96con  Copy v
115 1.488853  217.147.180.114 192.168.0.10 TCP www > 55930 [ACK Expart Selected Packet Bytes... TS
116 1.488973  217.147.180.114 192.168.0.10 HTTP HTTP/1.1 304 Not| 33 Decode As...
117 1.488992  192.168.0.10 217.147.180.114 TCP 55930 > www [ACK] ) print... =0
118 1.489164  192.168.0.10 217.147.180.114 HTTP GET /images/97col  Show Packet in New Window
119 1.521397  217.147.180.114 192.168.0.10 HTTP HTTP/1.1 304 Not Modified
120 1.521593  192.168.0.10 217.147.180.114 HTTP GET /images/98com.gif HTTP/1.1
121 1.525579  217.147.180.114 192.168.0.10 HTTP HTTP/1.1 304 Not Modified
122 1.525724  192.168.0.10 217.147.180.114 HTTP GET /images/328com.gif HTTP/1.1
122 1 B2737n 217 147 182 114 107 1/ A 1A HTTD HTTEP /1 1 204 Mat+t Madi fiad




Protokoll: HTTP

Als erstes Protokoll wurde von uns HTTP ausgewéhlt. Hierbei wurde natiirlich, wie bei allen
folgenden Protokollen auch, hauptséchlich Pakete erzeugt, anhand deren man benutzerspezifische
Daten auswerten kann. Bei einigen Protokollen wurde insbesondere die Verschliisselung deaktiviert,
damit die Pakete {iberhaupt gelesen werden konnen.

Das HTTP (,,Hypertext Transfer Protocol”) Protokoll dient zur Ubertragung von Daten iiber ein
Netzwerk, wobei es heutzutage hauptsachlich zur Ubertragung von Webseiten eingesetzt wird.

Als erstes Beispiel wurde die Webseite http.//news.orf-at aufgerufen. Der rot hinterlegte Text
kennzeichnet hierbei die Daten des Benutzer-PCs an den Webserver, der blaue die Daten des
Webservers an den Benutzer-PC. Im ersten Teil sendet der Benutzer-PC einen ,,HTTP GET -
Request, worauf der Webserver mit einem ,,HTTP 304 Not Modified* antwortet. Diese Antwort
bedeutet, die angefragte Webseite enthilt keine neuen Daten und muss somit nicht neu iibertragen
und kann aus dem Cache gelesen werden. Ob die Webseite neue Daten enthélt, kann der Webserver
durch das im ersten Request enthalten Datum im ,,/f~Modifiert-Since**-Header feststellen.

Im dritten Teil wird ein ,,HTTP GET*-Request fiir ein Bild an den Webserver geschickt. Die
weiteren Daten sind im Screenshot nicht ersichtlich.

File Edit VWiew Go Capture Analyze Statistics Help
T i = ' Ak ¥ o
S EReE 2900~ XO0O 200 SN CNONY Gll Wi
[¥) siter: [(ip.addr eq 192.168.1.20 and ip.addr eq 194.23] v | & Expression... | D Clear | </ Apply |
No. Time Source Destination Protocol Info .
3 0.018621 192.168.1.20 194.232.104.31 1469 > www [ACK] Seg=1 Ack=1 Win=17640 Len=0
49 0.613726 192.168.1.20 194.232.104.31 TCP 1469 > www [ACK] Seq=1990 Ack=669 Win=16972 Len=@
57 10.362849 192.168.1.20 194.232.1084.31 TCP 1469 > www [ACK] Seg=1998 Ack=670 Win=16972 Len=@
’ Follow TCP Stream en=|
~Stream Content 6972
GET / HTTP/1.1
Host: news.orf.at :
User-Agent: Mozilla/5.8 (Windows; U; Windows NT 5.1; en-GB; rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3 h_a.j
Accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/*;q=0.8
Accept-Language: de-at,de;q=0.7,en;q=0.3
Accept-Encoding: gzip,deflate
Accept-Charset: IS0-8859-1,utf-8;q=0.7,*;9=0.7
Keep-Alive: 300
Connection: keep-alive
If-Modified-Since: Thu, 22 Oct 2009 22:01:01 GMT o}
If-None-Match: "6c98f-507-3blc@l40" an=a |7
a | D
[» d| [FTTP/1.1 384 Not Modified
Date: Thu, 22 Oct 2009 23:00:05 GMT
> B |server: Apache
P I | |Connection: Keep-Alive
b T|| [Keep-Alive: timeout=10, max=100
ETag: "6c98f-507-3blcB140"
GET /img_news.html HTTP/1.1
Host: news.orf.at
User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; en-GB; rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: de-at,de;q=0.7,en;q=0.3
Accept-Encoding: gzip,deflate |
[e]e]¢] Arrant_Charcat: TEA_AARA_-1 utf_Ren—A T *.n-0 7 L%
gg; [_L_{Eind HL'] Save As " (= Print H Entire conversation (2657 bytes) |VI@ ASCII () EBCDIC () Hex Dump () C Arrays () Raw
003
[ leuse ] [ E]Filter Out This Stream
File: "/ftmp/etherXXxXxXblX1p2" 10865 Bytes 00:00:13 |[P: 63 D: 18 M: O Drops: 0 2




Im zweiten Beispiel wurde ein ,,HTTP POST*-Request durchgefiihrt. Dies wird iiblicherweise bei
Formularen verwendet, um meist benutzerspezifische Daten an den Webserver zu iibertragen, dabei
aber diese Daten nicht in der URL und somit in der Browser History fiir andere sichtbar zu machen.
Meist ist jeder Login ein solche Request, weshalb wir einen solchen auch als Beispiel gewéhlt
haben.

Die an den Webserver iibertragenen Daten sieht man am Ende des Requests an den Webserver (roter
Teil). Insbesondere Benutzername (,,User*‘) und Password (,,Password") ist in der Paket-
Aufzeichnung deutlich ersichtlich.

File Edit View Go Capture Analyze Statistics Help
4 = iy ™ ™ ™ ™ =T
= &l e Q0w © 500 EBE AQAAR @B
[ siter: [(ip.addr eq 192.168.1.26 and ip.addr eq 194.11 ~ |-|-gxpression...l@gearlqygppu]
Mo. Time Source Destination Protocol Infa .
23 0.289478 192.168.1.20 194.117.254.221 TCP 1476 > www [ACK] Seq=1233 Ack=10646 Win=176408 Le
24 0.291294 192.168.1.20 194.117.254.221 TCP 1476 = www [ACK] 5Seg=1233 Ack=11986 Win=17640 Len
25 0.291546 192.168.1.20 194.117.254.221 TCP 1476 > www [ACK] Seg=1233 Ack=14426 Win=17640 Len
32 8.321267 192.168.1.20 194.117.254.221 TCP 1476 > www [ACK] Seg=1233 Ack=15686 Win=17640 Len
Follow TCP Stream =l Al =r
~Stream Content Len
POST /otrs/index.fpl HTTP/1.1 te:
Host: otrs.udmedia.de Le
User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; en-GB; rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3 &1
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/%;q=0.8 Len
Accept-Language: de-at,de;q=0.7,en;g=0.3 Len
Accept-Encoding: gzip,deflate Len
Accept-Charset: IS0-8859-1,utf-8;g=0.7,%;g=0.7 en=
Keep-Alive: 300 Len
Connection: keep-alive Len | |
Referer: http://otrs.udmedia.de/otrs/index.fpl?Action=Logout an |7
(<1 | |cookie: Session= [T+]
b F Content-Type: application/x-www-form-urlencoded
b E Content-Length: 141
1
b Iy ChallengeToken=4d068854146f6e979305e8e644750647&Action=Login&RequestedURL=Action%
b T{| [3DLogout&lang=de&Time0ffset=-120&User=manuel&Password=[JlHTTP/1.1 302 Moved
Date: Thu, 22 Oct 2009 23:083:59 GMT
Server: Apache/1.3.39 (Unix) (UD Media) PHP/5.2.11-pl@-udmedia with Suhosin-Patch mod_fastcgi/2.4.6
mod_ss1/2.8.30 Open5SL/0.9.8f DAV/1.0.3
Set-Cookie: Session=1019bd8b2acf313c3544e8a3093d46c781; path=/
Location: fotrs/index.fpl?5ession=1019bd8b2acf313c3544e8a3093d46c781
Keep-Alive: timeout=10, max=78
Connection: Keep-Alive
Transfer-Encoding: chunked
gggg Content-Type: text/html; charset=iso-8859-15; |
gggg [iL_-\fEind HL‘] Save As H (= Print H Entire conversation (66039 bytes) |VI@ ASCII () EBCDIC () Hex Dump () C Arrays (_) Raw
[ €3 Close H IglFiltErOut This Stream
File: "/tmp/etherXXXXYzrDCe" 70 KB 00:00:00 |[P: 92 D: 92 M: 0 Drops: 0 2




Als drittes Beispiel fiir das HTTP-Protokoll, haben wir uns fiir die Authentifizierung (HTTP 401
Authorization Required) entschlossen. Dies ist ein HTTP-Requesttyp um eine direkte
Authentifizierung des Benutzers iiber den Webbrowser zu erzwingen. Ublicherweise wird dies
durch ein schlichtes Popup des Webbrowsers mit Eingabefeldern fiir Benutzername und Passwort
dargestellt.

Auch bei diesem Requesttyp liegen die Benutzerdaten im Klartext vor, sind jedoch zuséitzlich noch
im Syntax ,,<benutzername>:<password>* Base64 kodiert. Die Base64-Kodierung dient hierbei zur
Ubertragung von Daten, die nicht im ASCII-Zeichensatz enthalten sind, wird also nicht zur
Erhohung der Sicherheit angewendet! - Zur Dekodierung muss also die Zeichenkette zuerst Base64
dekodiert werden und kann dann gelesen werden.

Zur Vollstiandigkeit sei erwédhnt, das die HTTP-Authentifizierung auch Methoden unterstiitzt, bei
dem nur ein Hash-Wert aus Benutzerdaten und Challenge (vom Webserver erstellt) iibertragen wird.
Hier sind die Benutzerdaten selbstverstiandlich nicht lesbar.

File Edit View Go Capture Analyze Statistics Help

@](ip.addr eq 192.168.1.20 and ip.addr eg 194.11b] -|-gxpressinn...[@g|ear[Q//"£pp|y]

No. Time Source Destination Protocol Info .
3 0.023851 192.168.1.20 194.117.254.221 1474 > www [ACK] Seqg=1 Ack=1 Win=17648 Len=0

85 2.401743 192.168.1.20

194.117.254.221 TCP 1474 = www [ACK] Seg=1265 Ack=46360 Win=17648 Len
Follow TCP Stream = T

~Stream Content: =
SITITIC<TEAD > =
<TITLE=401 Authorization Required</TITLE=> =
</HEAD=><BODY=> 0
<Hl=Authorization Required</H1l> -
This server could not verify that you -
are authorized to access the document _
requested. Either you supplied the wrong L
credentials (e.g., bad password), or your -
browser doesn't understand how to supply B
the credentials required.<P= :
<HR=> B
<ADDRESS=Apache/1.3.39 Server at tools.udmedia.de Port BO</ADDRESS= e 1
</BODY=</HTML=> HEd
(« . p)
b Fral| |8
b Eth
b Int GET /feature_requests/admin.php HTTP/1.1
Host: tools.udmedia.de
b Tra User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; en-GB; rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8
Accept-Language: de-at,de;q=0.7,en;q=0.3
Accept-Encoding: gzip,deflate
Accept-Charset: IS0-8859-1,utf-8;q=0.7,*;q=0.7
Keep-Alive: 300
Connection: keep-alive
Authorization: Basic b'.\’Fud_
0eee
0010 HTTP/1.1 280 0K
0020 Date: Thu, 22 Oct 20889 23:01:26 GMT
0030 Server: Apache/1.3.39 (Unix) (UD Media) PHP/5.2.11-pl@-udmedia with Suhosin-Patch mod_fastcgi/2.4.6 =
[+]
[}_'{Eiﬂd Hﬂ save As H =i Print H Entire conversation (47623 bytes) |v]@ ASCII () EBCDIC () Hex Dump () C Arrays () Raw
I ggluse ] [ E]Filter Out This Stream
File: "/tmp/etherXX}XXpQuTAY" 50 KB 00:00:02 | [ P: 85 D: 70 M: O Drops: O |




Protokoll: HTTPS

Als zweites Protokoll wurde HTTPS ausgewéhlt. Hierbei werden die Daten der HTTP-Ubertragung
zusitzlich noch mit SSL/TLS verschliisselt. SSL bzw. TLS dient zur verschliisselten Ubertragung
von Daten, basiert auf ,,asymmetrischen Kryptoverfahren* und unterstiitzt mehrere Algorithmen.

Wie man im Screenshot erkennen kann, ist das Lesen der {ibertragenen Daten nicht mdglich.
Grundsitzlich ist aber auch SSL/TLS nicht vor ,,man in the middle*-Attacken geschiitzt, denn der
Angreifer-PC konnte spezifische Pakete an beide Seiten senden, wodurch neue Schliissel
ausgehandelt werden. Damit wire auch hier das lesen der Nutzdaten moglich.

File Edit Wiew Go Capture Analyze Statistics Help
S @l e o EHO 0= W QO EE XAl @89
() siter: [(ip.addr eq 192.168.1.20 and ip.addr eq 194.11 ~ |-|-gxprassion...l@gaar[Qﬁgppwl
No. |TimE |50L.IFEE |Destinatinn |Protm:n| |\nfo.
28 1.469555 192.168.1.20 194.117.254.222 TCP 1479 > https [ACK] Seq=1 Ack=1 Win=17640 Len=0
119 3.022346 192.168.1.20 194.117.254.222 TCP 1479 = https [AEK] Seq—lBQS Ack=11437 Nln—17648 L
q ¥ Al 0 Le
FollowTCP Strearn b Le
~Stream Content D Le
........... J......D.H9..e......n...E...... .m&?g.......{.....N.dO D Le
..jr..e...D. b Le
....... )aldopoaoaoPooononanalEdeSofoanonnonofdananofoananoana
............. ssl.lux@1.de.
................. #....wC. ™.
S u'L)]&"E &?FXB"S ........ ]H.....Q "5\
A [P S SR D Q".(.z.i.t#..E...{V. | % . 6 [
T N L9 w3 L/ SU Z..>./g]. h D..&%...C..‘:.(...
\..F....O.Z.A....J...F odlo 0 ollo 0@ aooaoa N..V..... 9 ZD:. .m&?g....... Haoaoa N.dO
PR T - Bt&A....V.........c. .H.R..a:RN. e
(| [Nxe-eho k3o P00 "0 00 0fho aWaWoalloooaoa Hacoaoa cd..2.*.K..a :II]
||| ||cEccooo0ao Daoaoa Q ——
b ~ . X.*p.....jRou.v......h.p.f!..3.M3...5k|...E. ..... HIN. . df>#. .. ..... D.M
b E E ' qZ 2 2ol a b 'L Ib.5.4. BJ..G...)& Gh.s.sAkxp.".1i/..Jb..f.C...h%..
poal | -& .g..1.f59...15.d. ole el o o 18 e o oo a o oolooooooao W.xv.!
b _)..:HM..#—....M.!.xu.-,iSl.B y39 .4.jp.. C boooaoaoooodoololfaliaooaWao®c=0o0allo]la@aooana
- Moooooaooooooo Jocaoa }...5.0y
o alFoflonoolil®anana Jocoooaoaooooa tacaoa X@.KQt..2.8E1..*.A.P. AL 5m faoaoa Z.j%....
M[s......9..2z..%..P..._.5H@...... Kr...x.n .7..Ra.vf..N..qg. +,-" W.T?. .. 8...,:.T..........
Walfoooallooooonooao sh..
..... -...n@....i.t.q"..@.#dw.tRR.].q.E..t..m.j....A....&#(6"1.8{....(2.5........" . . (. ~%.%B.<......5........
Wio  nonooolo ooooa af/oono oo odeife %o aol)
Foffooao@ooonoana -..At_u*h.D.8...0Q0.....&......3].:@K.=.C1>,...M...... ! |
£ - B LB E=E ve . ™ 2y LE Al n Aan L
mee | [)
pe1 [E___gfind HL‘-J Save As H =t Brint H Entire conversation {13330 bytes) |'l@ ASCIl () EBCDIC () Hex Dump () C Arrays () Raw
002
003 =
004 I leuse H EIHItErOUtThis Stream
005
0060 26 dd 38 42 76 le a2 98 e3 fb 49 4c Y9c e3 1d a4  &.BBv... .. IL....
0070 7d 3c 87 9a 8d 84 19 bf fe 56 39 a7 f7 cc 13 42 }<...... VoL LB
0080 dl1 51 7f 7a 32 aB a3 30 7a 31 @b ff 65 db d4 8f .0.z2..0 z1. .e...
0090 de a® d2 ed 4b c4 ed B0 b2 82 24 5b 89 fd 04 cO oKl ]
00a@ d2 ba 7c 5e f5 7e bf d2 97 ad 92 80 8d 7a 70 4da R R N | 3
File: "/tmp/etherXXXXNTUPYd" 66 KB 00:00:03 |[P: 119 D: 28 M: 0 Drops: 0 2




Protokoll: SMTP

Das SMTP ,,Simple Mail Transfer Protocol" Protokoll dient, wie der Name schon sagt, zum
Versenden von E-Mails iiber einen E-Mail-Server. Damit das Versenden an fiir den E-Mail-Server
fremde Benutzer (nicht lokale Benutzer, liblicherweise als ,,Relaying* bezeichnet) moglich ist, muss
sich der Benutzer zuerst authentifizieren. Dies ist beim SMTP-Protokoll, wie bei der HTTP-
Authentifizierung, ebenfalls Base64 kodiert, jedoch in 2 einzelne Befehle ausgeteilt, wobei zuerst
der Benutzername, anschlieend das Passwort verschickt wird.

Auch hier sei zur Vollstandigkeit erwéhnt, dass SMTP eine Vielzahl von Authentifizierungen
unterstiitzt. Neben dem, aus der HTTP Authentifizierung schon bekannten, Ubertragung eines Hash-
Wertes, ist auch die verschliisselte Ubertragung tiber SSL/TLS mdglich.

Diese Aufzeichnung einer SMTP-Verbindung tibertrégt iibrigens keine E-Mail, sondern beendet die
Sitzung vorher. Ublicherweise werden die Daten nach einem ,,DA7A4*“-Befehl iibertragen.

File Edit Wiew Go Capture Analyze Statistics Help
S @l e o EHO O & 200 EBE AQAAR @B D
() siter: [(ip.addr eq 192.168.1.20 and ip.addr eq 194.11 ~ l+Expression...l[:]glearlqﬁapplyl
No. | Time | Source | Destination | Protocol | Info . =
22 18.646571 194.117.254.30 192.168.1.20 SMTP Response: 334 VXNlcmShbWué
12 6.738710 194.117.254.30 192.168.1.20 SMTP Response: 502 unimplemented (#5.5.1)
4 0.024956 192.168.1.20 194.117.254.30 TCP [TCP segment of a reassembled PDU]

Follow TCP Stream

~Stream Content

ehlo inetsec

502 unimplemented (#5.5.1)
ehlo inetsec
250-mail.root.udmedia.de
250-STARTTLS
250-PIPELINING
250-8BITMIME

250-AUTH LOGIN PLAIN

250 SIZE 31457280

auth login

334 VXNlcmShbWUue

Fran
Ethe
Inte
Tran

Vvvvvn

Simg

dWRTM3Ax
334 UGFzc3dvcm(e

235 ok, go ahead (#2.0.0)
mail from: root

250 ok
rcpt to:
250 ok
quit
221 mail.root.udmedia.de

root

oeee
fele
0e20
fe3e

.......... ‘viue.....220 mail.root.udmedia.de ESMTP

[ig_-{find H L-'] Save As H J= Print H Entire conversation (395 bytes)

|VI@ ASCII () EBCDIC () Hex Dump () C Arrays (_) Raw

[ Qg lose

] [ E]Filter Qut This Stream

File: "/tmp/fetherXXXXVNhRPV" 4005 Bytes 00:01:09

| [P:51 D: 51 M: 0 Drops: 0




Protokoll: POP3

Das POP3 ,,Post Office Protocol Protokoll dient zum Abruf von E-Mails in einem Postfach. Es ist
ein dullerst simples Protokoll und unterstiitzt beispielsweise kein verschieben von E-Mails in
Ordner oder eine servserseitige Suche.

Die Authentifizierung erfolgt bei POP3 iiblicherweise in Klartext, sofern nicht SSL/TLS verwendet
wird. Die Authentifizierungsdaten werden hierbei direkt in Klartext {ibertragen.

In der Aufzeichnung ersichtlich, ist zudem eine Liste von E-Mails, die in dem Postfach enthalten
sind. Der Inhalt der E-Mails kann {iber den Befehl ,,RETR* abgerufen werden.

File Edit Wiew Go Capture Analyze Statistics Help
2 gt nE ™ o) ™ T
S @ e e FEOO=w XO0O %00 ORNCNNORN G IR §
() siter: [(ip.addr eq 192.168.1.20 and ip.addr eq 194.11 ~ |-|-gxprassion...l@gaar[Qﬁgppwl
No. | Time Source | Destination | Protocol | Info . Z
ZZ B, L[Z1094 192,106, 1.20 T99 . 117, 2349, 30 FUF REqUES LT UI0C
12 5.391883 192.168.1.20 194.117.254.30 POP Reguest: user ud_3pl
164 Follow TCP Stream
|  Stream Content
+0K Greetings from your mailserver.
capa
+0K
CAPA =
TOP
uIbL
RESP-CODES
PIPELINING
STLS
USER
SASL PLAIN
user ud_3pl
4] +0K L)
b Frand | bass [
b Ether | |[+OK Logged in.
b Inter | |uidl
b Trans il
rang |l 1254914295.M214171P18205. root .udmedia.de, 5=4219,W=4365
2 1254914298.M958277P18225. root.udmedia.de, 5=3401,W=3481
3 1254916056.M397823P18448. root.udmedia.de,5=223311,W=226924
4 1254916057.M842026P18486.root.udmedia.de,5=1530,W=1558
5 1254916059.M29481P18538. root.udmedia.de, 5=1989,W=2028
6 1254896697.M934748P22625.ud06 .udmedia.de,S=8701,W=8754
7 1255618607.M8528P30354.ud06.udmedia.de, S=2088,W=2140
2 178RAATIRT MERATAIDITITT udAR ndmadia da S=RANT W=RASR
oeee 0 [%'{Eind HL‘-] Save As H =k Print H Entire conversation (1018 bytes) |vl@ ASCII () EBCDIC () Hex Dump () C Arrays () Raw
gele o
gggg g [ egluse H ElFiltEr Out This Stream
File: "/tmp/etherXXXX]0pSDF" 3368 Bytes 00:00:08 |[P: 33 D: 33 M: 0 Drops: 0 2
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Protokoll: IMAP

Das IMAP ,.Internet Message Access Protocol* Protokoll, dient wir das POP3-Protokoll, zur
Ubertragung von E-Mails, unterstiitzt jedoch eine Vielzahl an zusitzlichen Funktionen.
Ublicherweise wird es verwendet, um E-Mails am Server zu belassen, gleichzeitig jedoch effizient
mit einer hohen Anzahl an E-Mails zu arbeiten. So werden die Befehle meist serverseitig
ausgefiihrt.

Der Login bei IMAP in IMAP erfolgt ebenfalls im Klartext, sofern kein Login {iber eine Hash-Wert
verwendet wird. Ebenfalls moglich ist die sichere Verwendung von SSL/TLS.

File Edit Wiew Go Capture Analyze Statistics Help
S @l e EQOw 200 EBE AQAAR @B D
() siter: [(ip.addr eq 192.168.1.20 and ip.addr eq 194.11 ~ |-|-gxprassion...l@gaar[Qﬁgppwl
No. Time Source | Destination | Protocol | Info . =
17 4L.829701 192,106, 1.£0 199,117 .209.30 ITAF REQUEST. . LI5C
12 14.165308 192.168.1.20 194.117.254.30 IMAP Request: . login ud_3pl abcl23
22 44.980965 192.168.1.20 194.117.254.30 IMAP Reguest: . 1 t
Follow TCP Stream
~Stream Content THR
* 0K Greetings from your mailserwver.
. capability
* CAPABILITY IMAP4revl SASL-IR SORT THREAD=REFERENCES MULTIAPPEND UNSELECT LITERAL+ IDLE CHILDREN NAMESPACE
LOGIN-REFERRALS UIDPLUS LIST-EXTENDED I18NLEVEL=1 QUOTA STARTTLS AUTH=PLAIN -
. 0K Capability completed. -0
. login ud_3pl ¢l
. DK Logged in. =0
C list v wsw b
* LIST (\HasChildren) “/" “"INBOX" b
* LIST (\HasNoChildren) “/" "INBOX/Junk" Lo
. DK List completed. -
. logout
a * BYE Logging out 1)
b Fran | |. 0K Logout completed.
b Ethe | |
P Inte
b Trar
b Inte
oeee -
po1e [iggfind HL‘-] Save As H = Print H Entire conversation (472 bytes) |VI@ ASCII () EBCDIC () Hex Dump () C Arrays () Raw
0e20
ggig [ €jClose ] [ Elﬁlter Out This Stream
File: "/tmp/etherXXXXt0ZI6r" 2542 Bytes 00:00:45 | [P: 29 D: 29 M: 0 Drops: 0 2
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Protokoll: AOL

Das AOL- bzw. ICQ-Protokoll ist ein Chatprotokoll und wurde urspriinglich von AOL entwickelt.
Der Login hierbei erfolgt heutzutage zwingend tiber eine Hash-Wert Berechnung, weshalb das nicht
Passwort lesbar ist. Die Ubertragung der einzelnen Nachrichten erfolgt jedoch nach wie vor im
Klartext.

In diesem Screenshot ersichtlich ist eine ausgehende Nachricht an den Benutzer mit der Nummer
15xy00xy1 (zensiert) mit dem Inhalt , sniffer test”.

ethl: Capturing - Wireshark

File Edit View Go Capture Analyze Statistics Help

e & = | &K

No. . | Time | Source | Destination | Protocol | Info Z
00 34.31000L 192,106, 1.£0 0%, 1L.£3.100 TCF I330 = dUL [ACR] SEU=I00L ACR=I0L00 WIM=Lrorr Len
81 51.415883 192.168.1.20 64.12.25.168 AIM Mess AIM Messaging, Outgoing to: 155500051
82 51.540714 64.12.25.168 192.168.1.20 AIM Gene AIM Generic, Rate Change
83 51.682967 64.12.25.168 192.168.1.20 AIM Mess AIM Messaging, Acknowledge
84 51.684923 192.168.1.20 64.12.25.168 TCP 1536 > aol [ACK] Seq=1743 Ack=10525 Win=16832 Len
85 59.575667 192.168.1.20 64.12.25.168 AIM Keep Alive
86 59.752853 64.12.25.168 192.168.1.20 TCP aol > 1536 [ACK] Seq=18525 Ack=1749 Win=16384 Len
.725499  192.168.1.20 64.12.25.168 AIM Messaging, Outgoing to: 155500051
90 66.834584 64.12.25.168 192.168.1.20 AIM Gene AIM Generic, Rate Change
91 66.836728 64.12.25.168 192.168.1.20 AIM Mess AIM Messaging, Acknowledge
92 66.837244 192.168.1.20 64.12.25.168 TCP 1536 > aol [ACK] Seq=1822 Ack=10770 Win=16587 Len
93 81.476897 192.168.1.20 64.12.25.168 AIM Mess AIM Messaging, Outgoing to: 155500051
94 81.587586 64.12.25.168 192.168.1.20 AIM Gene AIM Generic, Rate Change
95 81.589382 64.12.25.168 192.168.1.20 AIM Mess AIM Messaging, Acknowledge
96 81.589900 192.168.1.20 64.12.25.168 TCP 1536 > aol [ACK] Seq=1894 Ack=11015 Win=17640 Len
97 116.579280 192.168.1.20 64.12.25.168 AIM Keep Alive
@_______ T
< AIM Messaging, Outgoing -

ICBM Cookie: GEE9ER4AFEO20000
Message Channel ID: 0x0001
b Buddy: 155580051
= TLV: Message Block
Value ID: Message Block (0x0002)
Length: 25
P TLV: Server Ack Requested
b TLV: Message was received offline

0060 00 19 d2 c2 b6 e0 00 21 63 90 44 2d 08 00 45 60
0010 00 71 fc e7 40 00 80 06 e2 2e cB a8 01 14 40 Oc
0020 19 a8 06 00 14 46 bc a9 55 85 e8 4d cc la 50 18
0030 41 c@ af b7 00 00 2a 62 19 10 @0 43 00 04 00 06
0040 00 00 00 6d 00 06 6e 9 e 4a fe 02 00 00 00 01
0050 09 31 35 35 35 30 30 30 35 31 @0 02 00 19 [EN:N
CLI:Ie00 01 @1 01 01 60 10 60 03 60 60 73 6e 69 66 66
0070 ERPAPlRVENCERVERE 00 03 00 60 00 06 00 00

Proto Init (), 25 bytes | [ P: 97 D: 66 M: 0 |
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Protokoll: Jabber

Das Jabber-Protokoll, dient wie das AOL-Protokoll, zum Chatten, ist jedoch als offener Standard
definiert. Das hei3t jeder kann einen Jabber-Server sowie -Client entwickeln und man ist nicht an
einen einzelnen Anbieter gebunden.

Wie beim AOL-Protokoll ist der Login ebenfalls Hash-Wert-Verschliisselt, die Nutzdaten jedoch
nach wie vor im Klartext, und werden in XML iibertragen. In diesem Screenshot ersichtlich ist eine
ausgehende Nachricht an den Benutzer ,,exy-b@jabber.org® (zensiert) mit dem Inhalt , sniffer test*.

Zur Vollstandigkeit sei auch hier erwéhnt, dass auch Jabber die Verschliisselung tiber SSL/TLS
unterstitzt.

(Untitled) - Wireshark

File Edit View Go Capture Analyze Statistics Help

e 2E300= 00500 EHE A LD #¥9
E]E”TIEF'. I b] < Expression... IDglear I Qﬁﬁpply l

[+]

No. . Destination Protocol Info
46 5.902920 192.168.1.20 208.68.163.220 TCP 1538 > xmpp-client [ACK] Seg=2359 Ack=4912 Win=1€
47 22.045903 208.68.163.220 192.168.1.20 Jabber/X Response: <presence from='christian.fuchs@gmail.c
48 22.200823 192.168.1.20 208.68.163.220 TCP 1538 > xmpp-client [ACK] Seg=2359 Ack=5313 Win=1€
49 41.589489 192.168.1.20 208.68.163.220 Jabber/X Request: <ig type='get' to='edy-b@jabber.org' id=
50 41.719952 208.68.163.220 192.168.1.20 TCP xmpp-client > 1538 [ACK] Seg=5313 Ack=2447 Win=13
51 41.720267 208.68.163.220 192.168.1.20 Jabber/X Response: <ig from='edy-b@jabber.org' to='manuelm
.68.163.220 Jabber/X Request: <message type='chat' to='edy-b@jabber.o
53 41.889586 192.168.1.20 208.68.163.220 TCP 1538 > xmpp-client [ACK] Seg=2537 Ack=5554 Win=17
54 41.893476 208.68.163.220 192.168.1.20 TCP xmpp-client > 1538 [ACK] Seg=5554 Ack=2537 Win=13
55 41.895028 192.168.1.20 208.68.163.220 Jabber/X Request: <ig type='get' to='edy-b@jabber.org' id=
56 42.029478 208.68.163.220 192.168.1.20 TCP xmpp-client > 1538 [ACK] Seg=5554 Ack=2645 Win=13
57 42.029750 208.68.163.220 192.168.1.20 Jabber/X Response: <iq from='edy-b@jabber.org' to='manuelm
58 42.217777 192.168.1.20 208.68.163.220 TCP 1538 > xmpp-client [ACK] Seg=2645 Ack=5782 Win=17
59 60.140865 192.168.1.20 208.68.163.220 Jabber/X Request: \t
60 60.313790 208.68.163.220 192.168.1.20 TCP xmpp-client > 1538 [ACK] Seq=5782 Ack=2648 Win=13

= eXtensible Markup Language

¥ =message

type='chat’
to="edy-b@jabber.org’
id="mir_19'>
¥ <body>
</body=>
</message>

0060 00 19 d2 c2 b6 e0 00 21 63 90 44 2d 08 00 45 60  ....... ! c.D-..E.
0010 00 82 fd 2d 40 00 80 06 c7 6a cB a8 01 14 do 44 R : TP T D
0020 a3 dc 06 02 14 66 5b dc 84 85 @9 74 17 24 50 18  ..... fl. ...t.5P.

0030 40 25 eb db 00 00 3c 6d 65 73 73 61 67 65 20 74  @%....<m essage t

0040 79 70 65 3d 27 63 68 61 74 27 20 74 6f 3d 27 65 ype='cha t' to='e

0050 64 79 2d 62 40 6a 61 62 62 65 72 2e 6f 72 67 27 dy-b@jab ber.org’

0060 20 69 64 3d 27 6d 69 72 5f 31 39 27 3e 3c 62 6f id='mir _19'=<bo
73

GNP BTN 73 62 69 66 66 65 72 20 74 65 73 7RIS niff er test

gese 2f 62 6f 64 79 3e 3c 2f 6d 65 73 73 61 67 65 3e /body=</ message>

File: "/tmp/etherXXXXhn1Ct2" 12 KB 00:01:00 | [ P: 60 D: 60 M: 0 Drops: 0 |
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