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ABSTRACT

Diese Seminararbeit untersucht die verschiedenen Moglich-
keiten, die der heutige Stand der Technik bietet, um Zugriff
auf ausgewihlte Bereiche des Internet einzuschrianken. Ins-
besondere wird die technische Wirkungsweise von einfachen
bis hin zu komplexen Mafinahmen, im Speziellen die Wir-
kungsweise der so genannten “Great Firewall of China”, un-
tersucht und die daraus resultierenden Moglichkeiten, diese
zu umgehen, aufgezeigt. Obgleich die von der “Great Fire-
wall of China” gesendeten TCP-RST-Pakete durch den Ein-
satz einer Paket-Firewall oder aber auch durch gezielte Ver-
schleierung “verbotener Inhalte”, umgangen werden kann,
unternimmt die Volksrepublik China grofie Anstrengungen
das Internet innerhalb des Landes zu zensieren und findet
dabei unter anderem auch indirekte Unterstiitzung seitens
grofler, westlicher Suchmaschinenbetreiber.

Categories and Subject Descriptors
H.3.3 [Information Storage and Retrieval]: Information

Search and Retrieval Information—filtering; C.2.0 [Computer-

Communuication Networks]: General—Security and pro-
tection (e.g., firewalls)

General Terms
Security

Keywords
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hen, China, Great Firewall of China

1. EINLEITUNG

Das Internet ist heutzutage ein wichtiger Bestandteil unse-
res Lebens geworden. Wir verwenden es in unserer téglichen
Arbeit, in unserer Freizeit und immer mehr auch um uns
iiber aktuelle Tagesgeschehnisse zu informieren. Griffen wir
frither noch zur Tageszeitung, informieren sich heutzutage
vor allem junge Menschen nicht nur iiber die Websites der
Zeitungen, sondern auch iiber Foren oder so genannte Blogs.

Abbildung 1: Visualisierung der verschiedenen Rou-
ten durch Teile des Internets. Quelle: http://en.
wikipedia.org/wiki/Image:Internet_map_1024.jpg, Ab-
ruf vom 18.05.2008

Blogs sind grofitenteils privat gefithrte Websites, die vom
Aufbau her einem Tagebuch #hneln. Sie dienen dem Her-
ausgeber (Blogger) dazu, Informationen, Gedanken, Erfah-
rungen und auch Meinungen mit dem Rest der Welt, oder
anderen Blogger, auszutauschen. Aufgrund dieser mittler-
weile uniiberschaubaren Anzahl an Mo6glichkeiten, sich iiber
Themen zu informieren, ist es fiir Staaten beinahe unmog-
lich geworden, unerwiinschte Themen zu zensieren.

Wie die Visualisierung der verschiedenen Routen des In-
ternets in Abbildung 1 zeigt, ist das Internet grundsétz-
lich dezentralistisch aufgebaut. Es gibt zwar kleinere und
grofere Kontenpunkte, aber durch Querverbindungen meist
verschiedene Wege um von einem Punkt zum anderen zu
gelangen. Dieser grundlegende Aufbau macht wirkungsvolle
Filterungsmafinahmen schwierig und teuer. Zudem basiert
das Internet aus einer Fiille von Protokollen, die zwar teil-
weise aufeinander aufbauen, aber jedes fiir sich, fiir einen
bestimmten Zweck geschaffen worden ist. Gleichzeitig sind
diese Knotenpunkte und Protokolle aber auch der einzige
Punkt, an dem Filterung effektiv und zugleich flichende-
ckend vollzogen werden kann. Die hohe Menge an Daten-
paketen, die einen solchen Knotenpunkt mittlerweile durch-
flielen, zwingt einen jedoch, sich auf einzelne Protokolle zu
beschrénken. Somit kdnnen heutzutage niemals alle Daten-
pakete einer Filterung unterzogen werden, wodurch gleich-
zeitig immer eine Moglichkeit entsteht, sich der Filterung zu
entziehen.



Zur Einfiihrung und besserem Verstéindnis des Folgethemas
wird in Abschnitt 2 dieser Seminararbeit zuerst ein Uber-
blick iiber verschiedene Moglichkeiten zur Filterung des In-
ternet, deren Wirkungsweise aber auch die daraus resultie-
renden Moglichkeiten zur Umgehung, geschaffen.
Anschlieend wird in Abschnitt 3 die Funktionsweise der so
genannten “Great Firewall of China” untersucht, indem Auf-
zeichnungen von TCP-Verbindungen mit einem Webserver
innerhalb Chinas analysiert werden. Aus diesen Erkenntnis-
sen werden in Abschnitt 3.2 Methoden entwickelt und ge-
testet um die Wirkungsweise und damit die Zensur zu um-
gehen. Anschliefend wird in Abschnitt 3.3 die Struktur des
sich derzeit in Aufbau befindlichen “ChinaNet Next Carry-
ing Network” untersucht sowie in Abschnitt 3.4 weitere Maf-
nahmen der Volksrepublik China um Zensur im Internet zu
ermoglichen, aufgezihlt.

2. METHODEN
2.1 Port- und IP-Sperre

Die einfachste und zugleich kostengiinstigste Methode zur
Filterung ist die Sperre von IP-Adressen. Da ein Paket des
IP-Protokolls [10] immer Quell- und Zieladresse enthalten
muss, und dies von einem Router bzw. Switch fiir ihre Funk-
tionalitét ohnehin untersucht werden muss, ist es ohne hohe
Kosten moglich, diese Daten wéhrend der Bearbeitung mit
einer internen Liste zu vergleichen und das Paket gegebenen-
falls zu blockieren. Fiir den Absender des Pakets ist damit
der Empfénger nicht mehr erreichbar.

Ebenso kostengiinstig ist die Sperre einzelner Ports oder
Portbereiche der Basis-Protokolle TCP [11] und UDP [9].
Auch diese Funktionalitét ist seit einigen Jahren in allen
hoherwertigen Routern standardmiBig implementiert [13].
Beide Methoden haben jedoch grundlegende Probleme. Zum
einen miissen die Sperrlisten auf alle Router stindig aktua-
lisiert und synchronisiert werden, zum anderen ist der Spei-
cherplatz fiir diese Listen begrenzt. Viel grofler ist jedoch
das Problem, dass beide Methoden nicht fiir die Filterung
des HTTP-Protokolls geeignet sind. Heutzutage speichert
ein Webserver nicht eine, sondern eine Vielzahl an Websites.
Durch eine Blockade der IP-Adresse des Webservers wiirden
somit alle Websites auf diesem Webserver blockiert werden,
was in den wenigsten Fillen gewollt ist. Die Sperre des Ports
wiirde hingegen gleich den gesamten Zugriff per HT'TP sper-
ren.

Dennoch ist diese Methode insbesondere fiir die Absicherung
von Firmennetzwerken sehr beliebt, kann aber mittels Ver-
wendung eines Proxy-Dienstes’ (Abschnitt 2.3) oder eines
alternativen Ports ebenso leicht umgangen werden.

2.2 DNS-Manipulation

Eine ebenso kostengiinstige Moglichkeit der Filterung ist
die Manipulation des Domain Name System (DNS). Da das
IP-Protokoll lediglich auf Basis von IP-Adressen kommu-
nizieren kann, Websites aber iiber eine Domain erreichbar
sind, miissen diese zwei verschiedene Adressierungen iiber-
setzt werden. Hierzu dient das DNS-Protokoll und ein da-
zugehoriger DNS-Server. Dieser iibersetzt auf Anfrage des
Absenders eine Domain in eine IP-Adresse, leitet aber auch

'Eine Liste von freien Proxy- und DNS-Server kann un-
ter [7, Freerk, HOWTO bypass Internet Censorship] einge-
sehen werden

Anfragen an andere DNS-Server weiter, sollte er selbst kei-
ne Kenntnis iiber die Domain haben. Ein DNS-Server kann
nun so manipuliert werden, dass er falsche IP-Adressen fiir
einzelne Domains zuriick liefert, obwohl er fiir diese Domain
nicht autoritativ ist. Als Resultat sendet der Benutzer seine
Anfrage an eine falsche IP-Adresse und erhélt in den meis-
ten Fillen eine Fehlermeldung iiber eine nicht verfiigbare
Website oder Dienstleistung.

Grundsitzlich kann diese Mafinahme durch die Verwendung
eines freien DNS-Servers? umgangen werden. Es besteht je-
doch die Moglichkeit, das zudem séamtliche Pakete des DNS-
Protokolls auf den manipulierten DNS-Server weitergeleitet
werden. In diesem Fall hilft lediglich die Benutzung eines
Proxy-Dienstes?.

2.3 Proxy-Server

Proxy-Server sind im Gegensatz zu den bereits erwidhnten
Methoden, aufwindiger, bieten aber auch mehr Moglich-
keiten zur Kontrolle und damit einhergehende Filterung.
Proxy-Server sind meist als Gateways zum Internet reali-
siert. Im Gegensatz zu herkémmlichen Gateways, die Pakete
zwischen zwei IP-Netzen iibersetzen, agieren Proxy-Server
aber stellvertretend fiir den urspriinglichen Absender. Da-
bei schickt der Absender seine Anfrage an den Proxy-Server,
dieser erzeugt aus den empfangenen Informationen ein unab-
héangiges Daten-Paket und {ibermittelt es an den urspriingli-
chen Empfinger. Der Riickweg funktioniert analog. Die IP-
Adresse des urspriinglichen Absenders wird dabei aber nicht
an den Empfinger weitergesendet. Dementsprechend kon-
nen Proxy-Server immer nur nur fiir ein bestimmtes Proto-
koll entwickelt und eingesetzt werden.

Aufgrund der Tatsache, dass simtliche Anfragen iiber den
Proxy-Server abgewickelt werden miissen, kann dieser Filter-
mafinahmen implementieren, die nur schwer umgangen wer-
den koénnen. Dennoch sind Proxy-Server aufgrund ihrer ho-
hen Kosten in kaum einem Staat landesweit in Betrieb. Eini-
ge wenige Léndern sind hier Siid-Arabien oder Burma [5] [1].
Auch einige Telekommunkationsunternehmen, unter ande-
rem AOL, betreiben Proxy-Server, meist allerdings als Ser-
viceangebot fiir Ihre Kunden, um beispielsweise Minderjah-
rige vor pornographischen Websites zu schiitzen. Hauptséch-
lich anzutreffen sind Proxy-Server aber in Unternehmen, um
ihre Mitarbeiter vor Spielen oder anderen Tétigkeiten wih-
rend der Arbeitzeit abzuhalten, sowie auch in 6ffentlichen
Bibliotheken. Unter anderem ist jede US-Bibliothek dazu
verpflichtet, Proxy-Server zu betreiben [4].

2.4 Schliisselwort-Filterung

Filterung anhand von Schliisselwortern kann auf verschiede-
ne Arten geschehen. Die effektivste Methode hierbei ist, den
Uniform Resource Locator (URL) aus dem HTTP-Protokoll
zu filtern und zu analysieren. Die URL ist Bestandteil der
GET- aber auch der POST-Methode des HTTP-Protokolls,
und besteht aus der Domain sowie dem Pfad der Websi-
te, von dem bzw. an den Daten angefordert bzw. gesendet
werden. Webbrowser zeigen die URL der aktuellen Website
typischerweise in der Adressezeile an. Die GET- und POST-
Methoden sind simple Methoden des HTTP-Protokolls um
Daten anzufordern oder an den Webserver zu senden.

Bei der Analyse wird das Daten-Paket, welches die URL
enthélt, auf einem Router abgefangen und in einzelne Wor-
ter zerlegt. Diese Worter werden anschlieflend mit einer in-
ternen Liste verglichen und bei einem positiven Treffer das



Paket gefiltert. Zudem wird eine Fehlermeldung an den ur-
spriingliche Absender des Pakets gesendet, indem er iiber
die ungiiltige URL unterrichtet wird [4].

Um Zeit und damit Kosten fiir die Analyse zu sparen, kann
die IP-Adresse der eben gefilterten Website temporér kom-
plett blockiert werden. Dass dabei moglicherweise auch an-
dere Websites betroffen sind (Abschnitt 2.1), ist aufgrund
der temporédren Blockade nicht weiter von grofler Bedeu-
tung.

Eine andere Form von Filterung auf Basis von Schliissel-
wortern, ist die Filterung von Suchergebnissen bei Suchma-
schinen. Viele relevante Informationen werden heutzutage
iiber Suchmaschine gesucht. Suchergebnisse werden anhand
den vom Benutzer eingegebenen Schliisselwortern gesucht.
Dementsprechend bietet es sich an, Ergebnisse anhand dieser
eingegebenen Schliisselwortern aber auch anhand der Such-
ergebnisse zu filtern. Eine Zusammenarbeit mit den jewei-
ligen Suchmaschinenbetreibern ist fiir die Umsetzung die-
ser Filtermethode jedoch unabdingbar. Wie Human Rights
Watch [8] und die OpenNet Initiative [2] berichtet, hat un-
ter anderem die Volksrepublik China eine solche Vereinba-
rung mit einigen Suchmaschinenbetreibern (Google, Yahoo!,
MSN) geschlossen. Hierzu aber in Abschnitt 3 mehr.

3. THE GREAT FIREWALL OF CHINA

Die Volksrepublik China hat eine langjihrige Tradition, Zen-
sur auf verschiedenste Arten und Ebenen zu betreiben. Der
dezentrale Aufbau des Internet und dessen Basis-Protokolle
wurde hingegen konzipiert, um Ausfallsicherheit zu gewéhr-
leisten. Dieser Ansatz macht jedoch Zensur fiir die Regie-
rung der Volksrepublik China nicht nur kostspielig und zeit-
aufwendig, sondern auch fehlerhaft. Dennoch verhindert die
“Great Firewall of China”® (GFC), so werden die techni-
schen Mafinahmen, die die Zensur des Internet innerhalb
China ermoglichen, genannt, den Zugriff auf “verbotene In-
halte” wirkungsvoll.

Wie Cherry [4] schreibt, begann China Mitte der 90er mit
der Zensur des Internet. Anfinglich noch mit direkter Blo-
ckierung bestimmter IP-Adressen und den damit verbunde-
nen Nebeneffekten (Abschnitt 2.1), wurde das System suk-
zessive um die Maflnahme der DNS-Manipulation (Abschnitt
2.2) und seit Ende 2002 [14] um die MaBnahme der Schliissel-
wort-Filterung sowie der Analyse des gesamten HTTP-Ver-
kehrs erweitert. Wie sich in den folgenden Abschnitten aber
genauer zeigen wird, filtert die GFC keine Pakete im wort-
wortlichen Sinn, das heiffit indem sie Pakete nicht mehr wei-
terleitet. Vielmehr nutzt Sie Eigenheiten des TCP-Protokolls
aus um eine Verbindung und damit die Ubertragung von Da-
ten zu unterbrechen.

3.1 Technische Wirkungsweise

Wie von Clayton et al. [5] urspriinglich untersucht und mitt-
lerweile weitgehend bekannt und bestitigt [6] [14] [2], ar-
beitet die GFC #hnlich der Schliisselwort-Filterung (Ab-
schnitt 2.4), analysiert aber grundsitzlich alle HTTP-Pakete,
wéhrend diese die einzelnen Router innerhalb Chinas pas-
sieren. Sobald ein Paket mit einem “verbotenen Inhalt” von
einem Router entdeckt wird, erzeugt dieser, oder ein an den
Router gekoppeltes Gerit, TCP-Pakete mit gesetztem RST-

2In Anlehnung an die chinesische Mauer

cam(54190) — china(http) [SYN]

china(http) — can(54190) [SYN, ACK]

cam(54190) — china(http) [ACK]

cam(54190) — china(http) GET /7falun HTTP/1.0<cr><lf><cr><lf>
china(http) — cam(54190) [RST] |TTL=47,||seq=1, ack=1
china(http) — cam(54190) [RST] TTL=47, [seq=1461,| ack=1
china(http) — cam(64190) [RST] TTL=47, [seq=4381,  ack=1
china(http) — cam(54190) HTTP/1.1 200 OK (text/html)<cr><1f> etfc...
cam(54190) — china(http) [RST] TTL=64, seq=25, ack zeroed
china(http) — cam(54190) ...more of the web page

cam(54190) — china(http) [RST] TTL=64, seq=25, ack zeroed
china(http) — cam(54190) [RST] TTL=47, seq=2921, ack=25

Abbildung 2: Aufzeichnung der ein- und ausgehen-
den TCP-Pakete wihrend des Aufrufs einer Websi-
te mit verbotenem Schliisselwort in der URL. Quel-
le: [5, Clayton et al., Ignoring the Great Firewall of
China]

Flag® und sendet sie sowohl an den Absender als auch auch
den Empfinger des urspriinglichen Pakets. Gemé&fl Definiti-
on des TCP-Protokolls muss sowohl der urspriinglicher Ab-
sender als auch der Empfianger annehmen, der Kommunika-
tionspartner mochte die Verbindung abbrechen, und beendet
den Datenaustausch.

Wie in Abbildung 2 ersichtlich ist, sendet die GFC dabei drei
verschiedene RST-Pakete mit unterschiedlichen Sequenznum-
mern?, um sicherzustellen, dass diese auch vom Empfinger
akzeptiert werden. Der Einfachheit halber wurde bei dieser
Aufzeichnung der Pakete darauf geachtet, dass das Paket mit
der GET-Methode die Sequenznummer 1 besitzt. Das erste
RST-Paket besitzt somit die selbe Sequenznummer wie das
“GET-Paket”. Beim zweiten und dritten RST-Paket, wurde
die Sequenznummer um 1460 Bytes® bzw. 3x1460 Byte er-
hoht. Geméaf Definition des TCP-Protokolls wire in diesem
Fall ausschliefllich das zweite Paket vollstéindig korrekt.
Ebenfalls auffallend sind die unterschiedlichen TTL-Werte®
zwischen dem SYN+ACK-Paket” und den RST-Paketen, die
darauf hinweisen, dass die RST-Pakete von einem anderen
Absender stammen. Unter der Annahme, dass die TTL-
Werte auf den (iiblichen) Wert 64 initialisiert wurden, sind
die RST-Pakete 8 Hops® vom urspriinglichen Kommunika-
tionspartner entfernt, erzeugt und versandt worden.
Crandall et al. [6] stellte zudem fest, dass die GFC inner-
halb Tageszeiten, bei denen das Internet am meisten genutzt
wird, erst sehr verspitet RST-Pakete versendet. Diese Ver-
spatung kann dazu fiihren, das die Dateniibertragung zum
Zeitpunkt des Eintreffens der RST-Pakete schon abgeschlos-
sen ist und somit keine Filterung mehr stattfinden kann. In

3Tst Teil des TCP-Protokolls [11] und setzt eine TCP-
Verbindung, also die Kommunikation zwischen zwei Teilneh-
mern, zuriick (Reset). Folgend kurz RST-Paket genannt.
4Stellt die Reihenfolge der TCP-Pakete beim Zusammenbau
der gesendeten Daten auf Empfingerseite sicher. Sie erhoht
sich pro Paket um die Anzahl der bereits gesendeten Bytes.
’Ein TCP-Paket mit 1460 Bytes Nutzdaten wird auch “full-
size”-Paket genannt

5“Time To Live” (TTL) ist Teil des IP-Protokolls [10]. Der
TTL-Wert wird beim Erzeugen des Pakets vom Absender
initialisiert und auf dem Weg zum Empfinger von jedem
Router decrementiert. Auf diese Weise kann verhindert wer-
den, das Pakete endlose Zeit unterwegs sind.

"Zweites Paket im Drei-Wege-Handshake (Verbindungsauf-
bau) des TCP-Protokolls. Dient zur Synchronisierung der
Sequenznummern.

8Weg von einem Router zum néchsten




Messungen war dies bei bis zu 25% aller Verbindungen der
Fall. Es ist daher davon auszugehen, das die GCF nicht Teil
des Routers, sondern vielmehr ein eigensténdiges, an den
Router gekoppeltes Gerét ist.

Clayton et al. [5] untersuchte auch die RST-Pakete, die von
der GFC an den urspriinglichen Kommunikationspartner in-
nerhalb Chinas versendet werden und stellte dabei fest, dass
diese einen anderen TTL-Wert besitzen und somit scheinbar
von einem anderen Router stammen. Es ist daher anzuneh-
men, dass es mehrere Filterpunkte auf dem Weg zum Emp-
fanger gibt oder aber der TTL-Wert fiir die RST-Pakete
nicht immer auf 64 initialisiert wird. Eine genaue Erklarung
hierfiir gibt es aber bislang nicht.

3.2 Umgehung der GCF

Wie nun gezeigt, filtert die GFC keine Pakete im wortwort-
lichen Sinn, sondern vertraut darauf, dass mindestens ei-
ner der Kommunikationspartner die erzeugten RST-Pakete
richtig interpretiert und die Verbindung abbricht. Wiirden
nun beide Kommunikationspartner so konfiguriert werden,
das sie RST-Pakete génzlich ignorieren, wire die GCF wir-
kungslos. Das diese Methode tatséchlich funktioniert, be-
weist Clayton et al. [5] unter Zuhilfenahme von iptables, der
Standard Firewall fiir Linux.

Durch diese Umgehung zeigt sich jedoch eine weitere Fil-
termafinahme der GCF: Nach Erkennung eines “verbotenen
Inhaltes”, werden weitere Verbindungen zwischen den Kom-
munikationspartnern fiir ein Zeitfenster von durchschnittlich
20 Minuten blockiert — unabhingig vom Inhalt der Ubertra-
gung. Fiir diese Blockade versendet die GCF zum einen wei-
terhin gefilschte RST-Paketen, zum anderen nimmt sie sich
eine zweite Eigenheit des TCP-Protokolls zu eigen. Wéhrend
des Aufbaus der TCP-Verbindung sendet sie ein SYN+ACK-
Paket mit gefilschter Sequenznummer an den Absender. Die-
ser geht davon aus, dass das Paket korrekt sei und ver-
wendet diese Sequenznummer als Basis fiir weitere Pakete.
Da nun Absender und Empfianger unterschiedliche Sequenz-
nummern verwenden, also nicht synchronisiert sind, bricht
die Dateniibertragung ab. Diese Mafinahme funktioniert je-
doch nur, wenn das gefilschte SYN+ACK-Paket vor dem
korrekten SYN+ACK-Paket eintrifft. Wie Clayton et al. [5]
zeigte, lasst sich aber auch das gefdlschte SYN+ACK-Paket
anhand einiger uniiblichen TCP-Flags erkennen und somit
ebenfalls umgehen.

Eine einfachere Methode zur Umgehung der Filtermafinah-
men, bei der nicht beide Kommunikationspartner modifiziert
werden miissen, ist das Trennen “verbotener Inhalte* mit-
tels HTML-Kommentare (Bsp: "Fa<!-- comment -->lun‘).
Aber auch das Ersetzen der Inhalte durch Bilder oder die
Verwendung der im Internet bekannten Leetspeak®, wére
moglich.

Zur Umgehung der Filtermafinahmen innerhalb einer URL,
lésst sich die URL-Kodierung, gedacht fiir die Einbindung
von Zeichen, die aulerhalb des in URLs erlaubten Bereiches
liegen, verwenden [14] [6].

3.3 ChinaNet Next Carrying Network

Die Infrastruktur von China Telecom, mit iiber 190 Mil-
lionen Kunden das groite Telekommunikationsunternehmen
in der Volksrepublik China, existiert seit dem Jahr 1993,

9Dabei werden einzelne Buchstaben durch dhnlich aussehen-
de Ziffern oder Zeichenfolgen ersetzt.
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Abbildung 3: Zentralisierter Aufbau des “ChinaNet
Next Carrying Network” (CNz2). Aufteilung der Re-
gionen auf einzelne Hersteller. Quelle: [4, S. Cherry,
The net effect]

so Cherry [4]. Dies klingt, verglichen mit europiische Ver-
héltnisse, nicht weiter ungewohnlich. Beachtet man jedoch
die Tatsache, das erst knapp 16% der Bevolkerung Chinas
einen Zugang zum Internet haben'® und die alte Infrastruk-
tur nicht fiir den Betrieb von aufstrebenden Diensten wie
Voice over IP oder Video-Streaming, die vor allem sehr viel
Bandbreite benttigen, gebaut wurde, verwundert es nicht,
das die Regierung Chinas bereits an einer Alternative ar-
beitet. Diese Alternative nannte China Telecom “ChinaNet
Next Carrying Network” (CN2) und investierte dafiir 100
Millionen US-Dollar.

CN2 soll nicht nur den Zugang zum Internet (unter anderem
durch Einsatz von IPv6 und QoS) schneller machen, es soll
vor allem auch die Zensur in China weiterhin erméglichen.
Hierzu wurde schon wihrend der Entwicklung des Netz-
aufbaus darauf geachtet, moglichst zentrale Knotenpunkte
zu konzipieren. Die Router-Hardware, die fiir CN2 beno-
tigt werden, wurde auf drei westliche und einen chinesischen
Hersteller aufgeteilt. Die acht Core-Router, die auf acht Bal-
lungszentren im gesamten Land verteilt werden, werden von
Juniper geliefert. Sie sind die Knotenpunkte, die Datenpaket
auf dem Weg ins Land hinein, innerhalb gréflerer Regionen
des Landes aber auch aus dem Land hinaus, passieren miis-
sen. Die Verbindungen der Core-Router zu einzelnen Stad-
ten und Provinzen stellen die Router des Herstellers Cisco
her. Die Verteilung innerhalb der einzelnen Stiddte wurde
auf Hardware der Hersteller Alacatel, Huawei, Juniper und
Cisco aufgeteilt. Dabei wurde das gesamte Land in 4 Be-
reiche (Abbildung 3) geteilt, wobei jedes Unternehmen, eine
andere Region zugewiesen bekam.

Obgleich ein Datenpaket bei CN2 #dhnlich viele Router pas-
sieren muss, wie bei einem dezentralen, aber historisch ge-
wachsenem Netz, so besitzt CN2 einen hochst zentralisti-
schen Aufbau und bietet dementsprechend viele Moglich-
keiten zur Zensur. Laut Seth Finkelstein, ein Experte fiir
Internet-Zensur [4], kann und wird Filterung sogar an je-
dem Router stattfinden.

0Quelle: Focus Online, http://www.focus.de/digital/
internet/internet_aid_265095.html



3.4 Weitere MafBnahmen

Die Regierung der Volksrepublik China iiberlésst die Zensur
im Internet nicht génzlich ihrer ausgefeilten Technik. Unter
anderem sind zwischen 30 000 und 50 000 “Internet Cops”
im Einsatz, die das Netz neben ihrer Tétigkeit zur Verbre-
chensaufkliarung im Zusammenhang mit dem Internet, auch
nach “subversiven Inhalten” absuchen. Wird eine solche Sei-
te gefunden, so landet sie auf dem Index. Zusétzlich wird
durch diese Mafinahme die Last bei der Filterung der Da-
tenpakete in den Routern reduziert.

Eine weitere Zensurmafinahme ist die staatliche Lizenz fiir
Internet Anbieter (ISP) und Internet Cafés, die fiir den Be-
trieb benotigt wird. Internet Cafés sind verpflichtet porno-
graphische Inhalte zu filtern. Andernfalls kann ihr Geschéft
geschlossen werden. ISP miissen sogar den gesamten Ver-
kehr, der ihr Netz durchquert, aufzeichnen und analysieren.
Sollte ein Kunde gegen geltende Gesetze verstoflen, so miis-
sen die relevanten Daten an 3 staatliche Behorden weiterge-
leitet und anschlieBend geloscht werden, so Cherry [4].

Wie Crandall et al. [6] bei ihrer Arbeit zum Aufbau ei-
ner Liste von gesperrten Wortern untersuchte, enthélt die-
se Liste nicht nur historische und politische Geschehnisse
der Vergangenheit und Gegenwart, sondern auch Namen
wie JUSEH-BUMHER (“Nordrhein-Westfalen”), ein Bun-
desland innerhalb Deutschlands. Durch weitere Analyse stell-
te man fest, dass alleine die chinesischen Zeichen V{8 (“fa-
len”) ausreichen, um eine Sperre zu initiieren. Der Grund
hierfiir, so wird vermutet, liegt darin, den Namen der aus
China stammenden, verbotenen, religiésen Bewegung “Falun
Gong”, zwar grundsétzlich falsch aber phonetisch dhnlich zu
verwenden, um damit die Filterung zu umgehen.

Auch grofie westliche Suchmaschinenbetreiber, darunter un-
ter anderem Google, Yahoo! und MSN, zensieren Ihre Such-
ergebnisse und Angebote, um nicht von der Regierung ver-
boten zu werden. Laut Human Rights Watch [8] wurde die
Liste der “verbotenen Worter”, die Google fiir ihr chinesi-
sches Angebot intern verwendet, sogar von Google selbst er-
stellt. Auf diese Tatsache angesprochen, antwortete Andrew
McLaughlin, Senior Policy Counsel bei Google: “We conclu-
ded that although we weren’t wild about the restrictions, it
was even worse to not try to serve those users at all. We
actually did an evil scale and decided not to serve at all was
worse evil.”!

4. DISKUSSION

Obwohl diese Arbeit ausschliefilich die Zensur des Inter-
net in Ostlichen Léndern behandelt, so findet diese heut-
zutage vermehrt auch in westlichen Lindern Anwendung
— wenn auch um einiges subtiler. So miissen ISP in Itali-
en seit 2006 simtlichen Zugang zu Internet Seiten sperren,
die Online Gliicksspiele anbieten'?. Im Oktober 2007 musste
der deutsche ISP Arcor den Zugriff auf die pornographische
Website youporn.com per einstweiliger Verfiigung sperren'3.
Im Hauptsacheverfahren wurde dem Einspruch Arcors aber
stattgegeben und die Sperre wieder aufgehoben.

Auch der Aufbau des CN2 birgt Gefahren fiir andere Lin-
der. Obgleich das Internet dezentralistisch aufgebaut ist, so

1 Quelle: http://blog.searchenginewatch.com/blog/
060130-154414

12Quelle: http://opennet .net/research/regions/europe

13Quelle: http://wuw.heise.de/newsticker/meldung/
106513

gleicht es sich aufgrund 6konomischer Faktoren aber auch
durch Zusammenschliisse und Ubernahmen von groBen ISP
und Carrieren und dem damit verbundenen Abbau von Red-
undanzen, immer mehr dem Aufbau eines zentralistisch Net-
zes an. Somit wére es fiir Staaten unter Zuhilfenahme des in
China gewonnenen Know-Hows durchaus méglich, das In-
ternet dhnlich zu zensieren.

Dennoch bietet der heutige Stand der Technik keine Mog-
lichkeit das Internet zu filtern und dabei keinen Weg zur
Umgehung offen zu lassen. Es stellt sich jedoch die Frage, ob
bei der immer leistungsstéirker werdenden Router-Hardware,
ein Zeitpunkt erreicht werden kann, an dem Datenpakete in
Echtzeit analysiert und somit direkt gefiltert werden kénnen.
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